Diallo Amadou

Administrateur Systémes & Réseaux | Sécurité IT

& amadou.diallobtsio@gmail.com &, 0646574636 @ Paris, France ¢? amadoudiallo.fr
@] AmadouD & Amadou

2 COMPETENCES

Support & Assistance : Support utilisateur N1/N2 (tickets, escalade, follow-up), Gestion GLPI (création, suivi, résolution de tickets),
Dépannage Windows 10/11 et périphériques, Assistance Microsoft 365 et services cloud, Outils de support : TeamViewer, Teams,
Microsoft Remote Desktop, Gestion de parc informatique et inventaire.

Systémes & administration : Windows Server 2016/2019/2022, Windows 10/11, Active Directory (comptes, GPO, RBAC), Linux (Ubuntu,
Debian, Kali), DNS, DHCP, VPN, Proxy, Firewall (Pfsense, Iptables).

Cloud & virtualisation : Azure (VM, VNet, Storage, Monitor), Azure AD (IAM, RBAC, MFA), AWS (EC2, VPC, S3), VMware, Hyper-V, GNS3,
Eve-ng.

Sécurité & Monitoring : Sensibilisation cybersécurité (phishing, social engineering), Gestion MFA et accés sécurisés,Supervision avec
Nagios et Zabbix, Antivirus et EDR (WatchGuard), RBAC et gestion des droits d'accés.

Services & applications : Microsoft 365 (Teams, Exchange, SharePoint, OneDrive), ERP, SafeQ, Support N1/N2/N3.

& EXPERIENCES PROFESSIONNELLE

France Code 10/2024 — 03/2026
Administrateur Systemes, Réseaux & Sécurité Paris

- Pilotage infrastructure compléte : routeurs, switches, VLANS, serveurs Windows/Linux, supervision et
patch management

- Sécurité IT : IAM/RBAC, MFA, Firewall, EDR WatchGuard, VPN, Conditional Access, surveillance logs et
audits réguliers

- Lutte contre la fraude : analyse risques, contréle accés, détection comportements suspects

- Administration Active Directory, Azure AD, Microsoft 365 (Teams, SharePoint), gestion du parc
informatique

- Support utilisateurs via GLPI, formations sécurité (phishing, social engineering)

- Projet COSIVIAIT Hub : dashboard GLPI temps réel, tickets IA (GPT-40 Vision), RAG ChromaDB, rapports
automatisés

Immobiliére du Moulin Vert 09/2023 - 10/2024
Administrateur Systémes, Réseaux & Sécurité (Alternance) Paris
- Infrastructure réseau : switches, routage, VLANS, serveurs Linux (Proxy, DHCP, DNS), Active Directory —

300+ comptes, 15 GPO déployées

- Sécurité : WatchGuard EDR — 50+ alertes traitées, 0 breach — SafeQ, audits sécurité, administration ERP

- Support 150+ utilisateurs Windows 10/11, gestion tickets, formations sécurité onboarding, coordination
technique

- Automatisation : déploiements VM (Aviti), migration Nagios compléte (installation, configuration, bascule
production)

CRAFT-DEVOPS 03/2023 — 08/2023
DevOps Engineer - Infrastructure & Réseau Paris
- Déploiement et gestion AWS (EC2, VPC, S3, IAM), automatisation des pipelines, architecture réseau cloud

- Migration infrastructure on-premise vers cloud, Azure AD Connect, synchronisation identités hybrides

- Développement APIs REST (Flask), tests Pytest 85%+, application full-stack React Native + Python

France Code 01/2022 — 03/2022
Technicien informatique (Stage) Paris
e Support N1/N2 : Windows 10/11, Microsoft 365, VPN, imprimantes, tickets GLPI.

e Administration : Active Directory & Azure AD (création comptes, permissions RBAC).

o Infrastructure Cloud : déploiements Azure (VMs, réseaux virtuels, stockage).

& FORMATION

3éme Année en alternance - Sécurité Informatique 09/2023 - 09/2024
Esgi ¢ Paris, 75012
BTS Services Informatiques aux Organisations 09/2021 — 07/2023

Jean Jacques Rousseau Montmorency, 95160
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